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CYBERSECURITY

Qu’est-ce que la loi NIS2 et pourquoi est-ce que cela me concerne ?

La loi NIS2 met a jour le cadre juridique belge en matiére de cybersécurité. L'objectif de la loi est de
renforcer les mesures de cybersécurité, la gestion des incidents et la supervision des entités fournissant
des services essentiels au maintien d'activités sociétales ou économiques critiques.

Une organisation qui entre dans le champ d’application de la loi NIS2 Belge est soumise a un certain
nombre d’obligations dont celle de s’enregistrer auprés du Centre pour la Cybersécurité Belgique (CCB).

Comment savoir si mon organisation entre dans le champ d’application
de la loi NIS2 Belge ?

Vous pouvez utiliser notre .

En répondant a quelques questions sur votre organisation comme sa taille, son secteur ou ses services
vous obtiendrez une indication d’évaluation pour votre organisation.

Le CCB invite toutes les organisations en Belgique, qu’elles entrent ou pas dans le champ d’application
de la loi NIS2 Belge, a s’enregistrer afin de bénéficier de services de cybersécurité gratuits.

Comment enregistrer mon organisation comme entité NIS2 ?

Vous pouvez enregistrer votre organisation via un formulaire en ligne, a compléter sur

La plateforme d’enregistrement est accessible a tous les représentants d'entreprises et d'organisations
en Belgique et de leurs délégués. Pour pouvoir s'inscrire sur Safeonweb@work, votre organisation doit
étre enregistrée auprés de la Banque Carrefour des Entreprises et disposer soit d’'un numéro
d’entreprise, soit d’un numéro d’établissement?.

Quelles informations dois-je fournir ?

Les informations a fournir pour s’enregistrer sont des informations de taille, de secteur, de service
fournis, de contact, et de réseau. Une liste détaillée se trouve dans le tableau en dessous du présent
document.

! Les organisations qui n'ont pas de numéro BCE et qui doivent s'enregistrer en tant qu'entité NIS2 en Belgique
doivent contacter le CCB a I'adresse nis@ccb.belgium.be.
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https://atwork.safeonweb.be/fr/tools-resources/guide-de-demarrage-rapide-avec-nis2
https://atwork.safeonweb.be/fr/register-my-organisation
https://atwork.safeonweb.be/fr/register-my-organisation

A l'exception des informations techniques de réseaux (noms de domaine et adresses IP), la plupart des
informations sont administratives.

Qui peut enregistrer mon organisation comme entité NIS2 ?

Il est important pour le CCB comme pour chaque représentant d’organisation en Belgique de s’assurer
que la personne qui enregistre |'entité la représente effectivement.

Les représentants légaux de chaque organisation avec un numéro BCE peuvent s’identifier via
elD/ItsMe pour enregistrer leur organisation.

Si vous n’étes pas le représentant légal de votre organisation ou que vous souhaitez déléguer cet acces
a une autre personne de votre organisation, vous pouvez utiliser le service officiel de I'acces aux
plateformes en lignes du Gouvernement : .

Votre organisation utilise probablement déja ce systeme pour déléguer par exemple l'accés aux
plateforme TVA a votre responsable Finances ou plateforme Sécurité Sociale a votre responsable
Ressources Humaines.

Selon la taille et |a structure de votre organisation, les profiles qui seraient potentiellement habilités a
pouvoir attribuer/déléguer un accés a Safeonweb@work on pourrait lister : Direction, vice-Direction,
Membres du conseil d'administration, Administrateur systéme, Assistant de Direction/management,
Responsable IT, Responsable Finances, Responsable RH, Data Protection Officer, etc.

Nous vous invitons a demander conseil a votre Responsable IT ou Administrateur systeme et a
consulter

Quel délai ai-je pour enregistrer mon organisation ?

Le délai d'enregistrement dépend du type d'entité. En principe, les entités essentielles et importantes,
ainsi que les fournisseurs de services d'enregistrement de noms de domaine, disposent de 5 mois a
compter de I'entrée en vigueur de la loi pour s'enregistrer. L'entrée en vigueur étant prévue pour le 18
octobre 2024, |'enregistrement doit étre effectué pour au plus tard le 18 mars 20252,

Références :

= Guide de démarrage rapide avec NIS2:
= Portail Safeonweb@work pour enregistrement de votre organisation comme entité NIS2 :
=  Guide pas-a-pas d’enregistrement pour la premiere fois :

=  Foire-aux-questions sur la plateforme :

2 A 'exception des certains types d’entités dans les secteurs infrastructure numérique et fournisseurs numériques
(article 14 de la loi NIS2) qui doivent s’enregistrer pour le 18 décembre 2024 au plus tard.
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https://iamapps.belgium.be/rma/generalinfo?redirectUrl=%2Frma
https://atwork.safeonweb.be/fr/comment-enregistrer-votre-organisation-sur-safeonwebwork-pour-la-premiere-fois
https://atwork.safeonweb.be/fr/tools-resources/guide-de-demarrage-rapide-avec-nis2
https://atwork.safeonweb.be/fr/tools-resources/guide-de-demarrage-rapide-avec-nis2
https://atwork.safeonweb.be/fr/register-my-organisation
https://atwork.safeonweb.be/fr/comment-enregistrer-votre-organisation-sur-safeonwebwork-pour-la-premiere-fois
https://atwork.safeonweb.be/fr/comment-enregistrer-votre-organisation-sur-safeonwebwork-pour-la-premiere-fois
https://atwork.safeonweb.be/fr/support

Question

Description

Taille de I'organisation
[Doit également étre complété pour le secteur administration publique, mais les valeurs choisies n'ont pas d'impact pour
ces organisations]

L'effectif de votre organisation

En ETP, avec trois options :
<50 ETP

50 - 249 ETP

> 250 ETP

Le bilan annuel total de votre organisation

En millions d’euros, avec trois options :
<10 mil. €

10 mil. €, <43 mil. €

> 43 mil. €

Le chiffre d'affaires annuel de votre organisation

En millions d’euros, avec trois options :
<10 mil. €

10 mil. €, <50 mil. €

> 50 mil. €

Secteur(s) de

I'organisation

Secteur(s), sous-secteur(s) et type(s) d'entité(s)
dans lesquels votre organisation exerce des
activités (choix multiple)

Choisissez un ou plusieurs dans la liste ou
choisissez Aucun des choix ci-dessus
(plusieurs choix possibles)

« »

Relation de I'organisation avec la Belgique

Votre organisation est-elle établie en Belgique ?

Oui / Non

Votre organisation a-t-elle son établissement
principal en Belgique ?

Oui/ Non
[Uniguement pour secteur numérique]

Votre organisation est-elle une entité CER ou un
exploitant d’'une infrastructure critique ?

Oui / Non

Votre organisation fournit-elle des services Oui / Non
d'enregistrement de noms de domaine en
Belgique ?
o . . Oui / Non

Votre organisation fournit-elle des services de ,/ L,

L, . . [Uniguement pour télécom dans secteur
communication électronique en Belgique ? L.

numérique]

Votre organisation est-elle une entité de Oui / Non
I'administration publique établie par la [Uniqguement pour secteur administration
Belgique ? publique]
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Etats membres dans lesquels I'organisation fournit des services

Les Etats membres de I'Union européenne dans
lesquels votre organisation fournit des services

Choisissez dans la liste (plusieurs choix possibles)

Adresse de votre établissement en Belgique
[PAS POUR SECTEUR NUMERIQUE]

Adresse

Code postal

Ville

Adresse de I'établissement principal de I'organisation
[UNIQUEMENT POUR SECTEUR NUMERIQUE]

Pays

Choisissez dans la liste

Adresse

Code postal

Ville

Adresse(s) de vos autres établissement(s) légaux dans I'UE (1 par Etat membre)
[UNIQUEMENT POUR SECTEUR NUMERIQUE]

Pays

Choisissez dans la liste

Adresse

Code postal

Ville

Informations de contact de I'organisation

Adresse(s) e-mail pour les rapports de
cybersécurité

Max. 3 adresses mail

Contact pour le représentant de |'organisation
ou le responsable de la cybersécurité
(Clo/CISO)

Nom, adresse mail, numéro de téléphone

Contact du responsable technique pour la
cybersécurité

Nom, adresse mail, numéro de téléphone

[Facultatif]

Informations du réseau de I'organisation

Nom de domaine(s) de votre organisation

Ex.: myorganisation.be
[Facultatif]

Adress(es) IP ou plage(s) IP statique(s)
publique(s)/externe(s) utilisées pour la
fourniture de vos services et pour vos activités

Adress(es) IP ou plage(s) IP statique(s)
publique(s)/externe(s) en format IPv4 ou IPv6
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